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OFERTA DE TREBALL TECNIC IT i CIBERSEGURETAT

Vic, a data de signatura
1. CONTEXT | MOTIVACIO

Depuradores d’Osona SLU, en el marc de la digitalitzacio del cicle de l'aigua i dintre del seu
pla estratégic de desenvolupament esta augmentant els recursos destinats a aquest fi.
L’empresa s’esta digitalitzant i incrementant les necessitats per al manteniment dels equips
i aplicacions relacionades.

Addicionalment, Depuradores d’Osona és una empresa publica que presta serveis
essencials en el sector del sanejament i tractament d’aiglies residuals, amb una plantilla
superior als 50 treballadors. Segons la legislacié vigent, les empreses que gestionen
instal-lacions essencials, especialment en el sector de l'aigua, tenen una responsabilitat
especial en matéria de seguretat de la informacio i ciberresilieéncia.

En aquest sentit, i d'acord amb el Reial decret 311/2022, pel qual s’aprova el nou Esquema
Nacional de Seguretat (ENS), la nostra organitzacio esta obligada a garantir la seguretat dels
sistemes d'informacié que donen suport als serveis publics que prestem. Aixo implica
adoptar mesures técniques i organitzatives per assegurar la confidencialitat, integritat,
disponibilitat, tracabilitat i autenticitat de la informacio.

2. OBJECTE DE LA CONVOCATORIA

Depuradores d’Osona té la voluntat de reforcar el seu departament de IT amb un técnic de
xarxes i sistemes i certificar-se en 'ENS aquest 2026, la qual cosa implica un projecte intern
d’adaptacid, analisi de riscos, documentacié i implementacié de controls de seguretat, aixi
com la seva posterior auditoria.

Per dur a terme aquest procés de digitalitzacié i ciberseguretat de manera adequada, cal
reforcar I'equip técnic amb la incorporacié d’un técnic polivalent en xarxes i sistemes i
ciberseguretat que doni suport i lideratge técnic en aquest ambit, durant aquest periode.

3. TASQUES, FUNCIONS | RESPONSABILITATS

Sera l'encarregat/da de dur a terme la funcié de Sistemes i processos donant solucions a
incidéncies de IT i de comunicacions. Al mateix temps s’encarrega de de la integracié i del
manteniment del cicle de vida dels Sistemes d’Informaci® en concordanca amb el
Responsable de IT i seguint els principis &tics i politics de I'organitzacio.

¢ Verificar I'entorn tecnologic del seu ambit per comprovar la idoneitat dels sistemes.

e Garantir la seguretat informatica i fiabilitat de les xarxes i sistemes.

e Gestiona i tracta les incidéncies informatiques en I'ambit de cada lloc de treball (PC,
centraletes, mobils, etc.).

¢ Gestionar les peticions informatiques i compres associades.

¢ Dur a terme el manteniment de les infraestructures tecnologiques, de servidors i
d’estacions de treball i de comunicacions (veu i dades) gestionant les llicéncies i els
accessos.

¢ Configura els serveis de xarxa, facilitant accés als usuaris tant als sistemes
d'emmagatzematge locals (comparticio d'arxius locals) aixi com del Directori Corporatiu.

e Supervisar I'actualitzacié d’antivirus als servidors i estacions de treball.
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e Configura i manté al dia els llocs de treball amb la maquinaria i programari
estandard definit per 'empresa, garantint I'accessibilitat a tots els components i
actius informatics i tots els dispositius de xarxa de les oficines de DOSL i vetllant
pel compliment de les normes de seguretat pel que fa a autenticacid i identificacio
en els diferents sistemes.

e Controla linventari d'equips i de programari de tots els actius de Sistemes
d'Informacio.

e Garanteix la connectivitat en l'area de telecomunicacions i amb els operadors de
Telefonia i s'assegurara del ple funcionament de les xarxes internes i externes
(cablejades o sense fils) de la companyia. Aixo implica també la instal-lacié de
xarxes privades virtuals (VPN) articulades per accedir des de llocs no corporatius
als diferents sistemes centrals.

o Manté actualitzats permanent tots els equips pel que fa als sistemes operatius, els
accessos a les aplicacions, les versions de les solucions antivirus i els paquets de
seguretat.

e Aplicar solucions técniques per protegir la infraestructura IT contra amenaces
internes i externes.

e Monitoritzar i analitzar els sistemes per detectar vulnerabilitats i respondre a
incidents de seguretat.

e Vetllar pel compliment de les normatives i legislacions vigents en matéria de
seguretat de la informacio.

o Col-laborar en I'elaboracio i revisio de politiques i procediments relacionats amb la
seguretat de la informacid, assegurant que estiguin alineats amb els
requisits normatius.

De manera especifica, dintre del projecte de certificacio ENS:
Implantacio de 'ENS:

o Donar suport al procés d’adaptacié a 'Esquema Nacional de Seguretat.
o Participar en la definicié i implementacio de les politiques i mesures de seguretat.
o Elaborar i mantenir I'inventari de sistemes d’informacié critics.

Gesti6 de riscos i controls de seguretat:

¢ |dentificar i analitzar riscos de ciberseguretat. Monitoritzar el compliment dels controls
implementats.

Supervisié técnica i formacio interna:

o Gestionar eines i sistemes de deteccio i resposta a incidents.

e Col-laborar amb proveidors externs en projectes de seguretat TIC.

o Donar suport i formacio interna al personal en bones practiques de ciberseguretat. (en
coordinacié amb el responsable de IT)

Gesti6 d’incidents i resposta

o Coordinar i gestionar incidents de seguretat quan es produeixin.
e Mantenir actualitzat el pla de resposta a incidents i el pla de continuitat d’activitat (PCA).
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4. REQUERIMENTS

o Estar en possessio del titol de Téecnic/a Superior en sistemes de telecomunicacions i
informatics o equivalent (CFGS) o Titulat grau mitja, enginyeria o grau industrial en
I'ambit informatic, telecomunicacions o similar.

e Es valorara estar en possessié d’una titulacid (master, postgrau) o altra formacio
especifica en 'ambit de ciberseguretat.

e Experiéncia minima de 3 anys en tasques de gesti6 técnica dins 'ambit de Sistemes de
la Informaci6 i Ciberseguretat.

e Minim 3 anys d’experiéncia en rols relacionats amb IT, seguretat de la informacié o
compliment normatiu.

¢ Comunicacié: Habilitats comunicatives per presentar informacio técnica a audiencies no
técniques, aixi com per redactar informes clars i concisos.

¢ Certificacions: Es valorara la possessio de certificacions professionals en seguretat de la
informacio, aixi com formacions especifiques en compliment normatiu.

¢ Nivell C1 de catala

e Carnet de conduir B.

A més es valorara:

e Aptituds individuals en I'entrevista

e Coneixement del sector de 'aigua i riscos especifics
¢ Dinamisme

e Productivitat

5. S’OFEREIX

Contracte indefinit a temps complert amb retribucié segons experiéncia i en categoria
GP3ATEC segons les taules salarials propies de Depuradores d’Osona. S’estableix periode
de prova de 3 mesos.

Passat un periode de 2 -3 anys aquesta plaga s’estabilitzara i caldra ocupar-la de forma
indefinida tal i com regula el procés de selecci6 i contractacié de Depuradores d’Osona, per
la qual cosa caldra realitzar un concurs de meérits i oposicid per ocupar-la.

6. TERMINI DE PRESENTACIO

Passats 7 dies naturals des de la publicacié de I'oferta es tancara el termini de presentacié
de sol-licituds. Aquestes s’analitzaran i les persones que reuneixin les caracteristiques
requerides, passaran a la fase d’entrevista.

Cal enviar el curriculum, juntament amb la documentacié requerida al punt 4, a la seguent
adreca de correu electronic: acasals@depuradoresosona.cat

7. ADJUDICACIO DE LA SELECCIO

La persona que assoleixi una major puntuacié sera proposada per al lloc de feina.
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